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Igorytmy szyfrowania podzielone sg na

dwie gtéwne kategorie: szyfry blokowe i

szyfry strumieniowe. Te pierwsze prze-
ksztatcajg bloki bajtéw (najczesSciej 16), dru-
gie za$ operuja na pojedynczych bitach lub baj-
tach i generujg strumien pseudolosowych war-
tosci, ktory jest dodawany (lub poddawany ope-
racji XOR) z kolejnymi bajtami wiadomosci. Do-
bry szyfr strumieniowy powinien generowaé ciag
wartosci nieodréznialny od ciggu idealnie loso-
wego. Szyfry blokowe, do jakich zaliczamy po-
czciwego DES-a, jego nastepce AES-a (Rijnda-
el) czy na przyktad popularne algorytmy IDEA lub
Blowfish, sg chronologicznie wczes$niejsze. Przy-
ktady szyfrow strumieniowych to bardzo popular-
ny RC4 czy tez nowsze algorytmy jak SNOW, He-
lix czy SOBER oraz wtasnie VMPC.

Szyfry strumieniowe w implementacjach pro-
gramowych sg zwykle o wiele szybsze od blo-
kowych i najczesciej charakteryzujg sie prost-
szg konstrukcjg. Sa jednak duzo mtodsze od
szyfrow blokowych (DES powstat w latach 70,
podczas gdy RC4, ktérego mozna uznaé za oj-
ca szyfréw strumieniowych, dopiero pod koniec
lat 80) i dlatego sa mniej dogtebnie przebada-
ne. W ostatnich latach zauwazyé mozna jednak
Znaczny wzrost zainteresowania szyframi stru-
mieniowymi.

Funkcja

jednokierunkowa VMPC

U teoretycznych podstaw algorytméw szyfro-
wania lezg funkcje jednokierunkowe — kazdy
algorytm, jesli ma byé w praktyce niemozli-
wy do ztamania, musi zawieraé przeksztat-
cenia jednokierunkowe — takie, ktérych obli-
czenie jest tatwe, ale ktérych odwrécenie —
znalezienie argumentéw na podstawie warto-
Sci (jak znalezienie wiadomosci lub klucza na
podstawie szyfrogramu) — jest obliczeniowo
niewykonalne.

Bartosz Z6ttak jest odkrywca funkgji jednokierun-
kowej VMPC oraz autorem opartego na niej szyfru
strumieniowego. W lutym 2004 roku zaprezento-
wat VMPC na prestizowej miedzynarodowej konfe-
rencji kryptograficznej FSE'04 w Delhi w Indiach.
Kontakt z autorem: bzoltak@vmpcfunction.com
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Funkcja VMPC w Polsce

Prace nad oryginalng, jak sie niedawno okaza-
1o, funkcjg jednokierunkowa od kilku lat prowadzo-
ne byly w Polsce przez Bartosz Zéttaka, absolwen-
ta Politechniki Wroctawskiej. Bedac studentem,
w 1998 roku, zaczat zajmowac sie pewnym prze-
ksztatceniem matematycznym wiasnego autorstwa,
ktoére, jak sie pdzniej okazato, nie byto nigdzie w lite-
raturze opisane. Przeksztatcenie byto niezwykle pro-
ste, a jego magiczng cecha, ktéra autora zaintrygo-
wata, byto wtasnie to, ze nie umiat on go odwrdcic.
Badaniu tego przeksztatcenia, nazwanego funkcjg
jednokierunkowa VMPC (Variably Modified Permuta-
tion Composition, zmiennie modyfikowane ztozenie
permutacji), autor poswiecit ponad piec lat.

Prace okazaty sie nadzwyczaj owocne, gdyz
autor zostat w tym roku zaproszony do zaprezento-
wania VMPC na miedzynarodowej konferencji kryp-
tograficznej organizowanej przez Miedzynarodo-
we Stowarzyszenie Badan Kryptologicznych (IACR,
www.iacr.org), Fast Software Encryption 2004
(FSE’04, www.isical.ac.in/~fse2004), ktéra odby-
ta sie w Delhi w Indiach w dniach 5-7 lutego 2004.
Konferencja ta nalezy do najbardziej prestizowych
Swiatowych wydarzen naukowych w kryptografii.

Referat o VMPC zostat p6zniej wygtoszony przez
autora takze w Polsce — na seminarium kryptolo-
gicznym w Instytucie Matematycznym Polskiej Aka-
demii Nauk (www.impan.gov.pl) w Warszawie 18
marca 2004 oraz na VIIl Krajowej Konferencji Za-
stosowan Kryptografii Enigma 2004, ktéra odby-
ta sie w dniach 10-13 maja 2004 w Warszawie
(http://www.enigma.com.pl/konferencje/viii_kkzk).

Funkcja VMPC
- jak to dziata
Cecha jednokierunkowosci funkcji VMPC jest
niemal paradoksalna — przeksztatcenie jednego
bajtu informacji wymaga jedynie trzech podsta-
wowych instrukcji Mov procesora, zajmujacych je-
den cykl zegarowy kazda, natomiast odwrécenie
tak prostego przeksztatcenia wymaga wykona-
nia Srednio okoto 2260 operacji, co jest liczba
niewyobrazalnie wielka. Uznany dzi§ za catkowi-
cie wystarczajgcy poziom bezpieczerstwa kryp-
tograficznego to 2128, a wiec mniej niz pierwia-
stek z 2260.

Z matematycznego punktu widzenia funkcja
VMPC jest potgczeniem podstawowych opera-
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Funkcja jednokierunkowa i szyfr strumieniowy VMPC

cji na permutacjach z podstawowymi operacjami arytme-
tycznymi na liczbach catkowitych, na przyktad z operacja
dodawania. Permutacja to nic innego jak cigg kolejnych
liczb, ale potasowany, na przyktad P=(1, 3, O, 4, 2) to
przyktadowa permutacja 5-elementowa (P[0]=1, P[1]=3,
P[2]=0, P[3]=4, P[4]=2).

Podstawowg operacjg na permutacjach jest ich skta-
danie, ktére realizowane jest w nastepujacy prosty spo-
s6b: w celu uzyskania na przyktad zerowego elementu
permutacji ztozonego P, a wiec P[P[0]], sprawdzamy ja-
ka wartos¢ ma permutacja P dla indeksu O (jest to 1, bo
P[0]=1), a nastepnie przenosimy te wartoS¢ na indeks i
sprawdzamy jaka liczba stoi pod indeksem 1 — jest to 3
(P[1]=3). UzyskaliSmy w ten sposéb P[P[0]]=3. Gdyby-
Smy dodatkowo wykonali jeszcze jedno przeniesienie —
a wiec sprawdzili, co stoi pod indeksem 3 (jest to 4, bo
P[3]=4), uzyskalibysmy zerowy element potréjnego ztoze-
nia permutacji P: P[P[P[0]]]=4.

Po wykonaniu analogicznych operacji na wszystkich 5
elementach P otrzymamy wynik podwdjnego ztozenia per-
mutacji P, permutacje Q2: Q2[x] =P[P[x]]=(3, 4, 1, 2, 0),
natomiast wynikiem potréjnego ztozenia P bedzie permu-
tacja Q3: Q3[x] =P[P[P[X]]]1=(4, 2, 3, 0, 1).

Okazuje sie, ze odwrécenie podwojnego czy potréjne-
go ztozenia permutacji (a wiec odnalezienie permutacji P
na podstawie Q2 czy Q3) jest zadaniem bardzo tatwym.
Jest tak dlatego, ze proste ztozenie zachowuje strukture
cykli permutacji P (relacji miedzy wartoSciami a indeksa-
mi), gdyz jedyng operacja, jaka wykonujemy, jest przeno-
szenie wartosci na indeks w ramach danej permutacji P.

Co by sie jednak stato, gdybySmy zaktécili te regu-
larnos¢ wprowadzajac dodatkowg operacje? Gdyby za-
miast przenosi¢ wartosé bezposrednio na indeks — naj-
pierw jg zmodyfikowaé? Zmieimy nasz przyktad i oblicz-
my zerowy element permutacji Q3’ dla naszego przykta-
dowego P=(1, 3, 0, 4, 2), ale stosujac takg wtasnie do-
datkowg operacje na przyktad dodanie liczby 1. Pierwszy
krok: P[0O]=1. Drugi krok: warto$¢ 1 przechodzi na indeks
i sprawdzamy, jakg wartos¢é ma P[1] — jest to 3 (P[1]=3).
Dla prostego potréjnego ztozenia odczytalibySmy teraz
P[3]=4. Jednak zamiast tego dodajmy do liczby 3 jedyn-

Prace Bartosza Zottaka

Na zataczonym do magazynu CD znajduje sie praca konfe-
rencyjna VMPC One-Way Function and Stream Cipher, zapre-
zentowana na konferencji FSE’04 w Indiach, a takze dwie no-
we prace autora — Tail-MAC: An Efficient Message Authentica-
tion Scheme for Stream Ciphers, opisujaca algorytm oblicza-
nia kodéw uwierzytelniajacych wiadomosé dla szyfru VMPC
(tzw. MAC — Message Authentication Code), ktére pozwalajg
zweryfikowaé, czy wiadomosé zostata poprawnie zdeszyfrowa-
na oraz praca One-Way IND-CNA Key Setup — a Step Towards
Provably Secure Symmetric Encryption, opisujaca szereg zato-
zenf, po spetnieniu ktérych mozliwe jest skonstruowanie dowo-
du bezpieczenstwa szyfru VMPC. Prace dostepne sg takze na
stronie internetowej VMPC.
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ke: 3+1=4 i odczytajmy wartos¢ P[4], gdzie P[4]=2. Uzy-
skaliSmy w ten spos6b Q3’'[0]=P[P[P[0]]+1]=2.

Pozornie nic istotnego nie zmieniliSmy, dotozyliSmy ta-
twg do odwrdcenia operacje dodania statej (+1), wiec in-
tuicja mogtaby podpowiadaé, ze niczego szczegblnego po
operacji tej spodziewaé sie nie nalezy i takie zmodyfiko-
wane ztozenie permutacji bedzie tak samo tatwe do od-
wrécenia, jak proste ztozenie.

Tak kryptologowie mogli sgdzi¢ jednak do czasu odkry-
cia funkcji VMPC. Powyzej (Q3’) obliczyliSmy bowiem nic
innego, jak zerowy element wtasnie funkcji VMPC permu-
tacji P W tym momencie jesteSmy juz w stanie obliczy¢é
wartos¢ funkcji VMPC dla catej permutacji P=(1, 3, 0, 4,
2): Q=VMPC(P): Q[x]=P[P[P[x]]+1]=(2, 1, O, 4, 3). Oczy-
wiscie operacja +1 jest dodawaniem modulo rozmiar per-
mutacji (tutaj modulo 5), a wiec P[P[1]]+1 jest réwne nie
4+1=5, ale O, co przy P[0]=1 daje wynik P[P[P[1]]+1]=1.

Na tej niepozornej dodatkowej operacji arytmetycznej,
jaka jest dodanie jedynki do wartosci elementu permuta-
cji P podczas jej sktadania, opiera sie potezna sita krypto-
graficzna funkcji VMPC. Okazuje sie bowiem, ze nie moze-
my — tak, jak byto to mozliwe w przypadku prostego ztoze-
nia — rozpisa¢ struktury cykli elementéw P na podstawie
Q, a potem uzyskane pary czy tréjki elementéw P poskta-
dac i odtworzy¢ postac permutacji P.

Odwrécenia funkeji VMPC jest problemem catkowicie od-
miennym od zadania odwrdcenia prostego ztozenia permu-
tacji i do jego rozwigzania, a wiec do odnalezienia P na pod-
stawie Q, gdzie Q[x]=P[P[P[x]]+1], potrzebny jest skompli-
kowany algorytm zatozeniowo-wnioskujacy, ktéry czes¢ ele-
mentéw permutacji P musi po prostu zgadna¢ i dopiero na
ich podstawie wnioskowaé wartosSci pozostatych elementéw
P z postaci permutacji Q. Proces zatozen i wnioskowania po-
wtarza sie do skutku — az zakonczy sie albo powodzeniem i
odkryciem wszystkich elementéw P, co koriczy zadanie, al-
bo porazkg, gdy okaze sie, ze po serii zatozen i wnioskowan
dochodzimy do sprzecznosci (na przyktad wywnioskowali-
Smy, ze P[3] musi by¢ jednoczesnie réwne 1 i 2). W przy-
padku porazki musimy cofng¢ sie, zmieni¢ wartos¢ ktéregos
z zatozonych elementéw P i sprébowaé ponownie wniosko-
wac — tak dtugo, az ujawnimy wszystkie elementy P przy bra-
ku sprzecznosci. Okazuje sie, ze zadanie to jest niezwykle
ztozone obliczeniowo i Srednio dopiero po zatozeniu 34 ele-
mentéw P (dla 256-elementowych permutacji) mozliwe jest
wywnioskowanie catej pozostatej czesci permutacji P. Za-
nim to nastgpi — algorytm musi przeszuka¢ Srednio potowe
z tych 34 mozliwych wartosci zatozonych elementéw P. Pro-
ces ten zajmuje Srednio wtasnie 2260 operacji.

Zarysowany tu algorytm jest najefektywniejszym zna-
nym aktualnie sposobem na odwrécenie funkcji VMPC.
Doktadny opis algorytmu mozna znaleZzé w pracy konfe-
rencyjnej FSE’04 VMPC One-Way Function and Stream
Cipher, ktéra jest dostepna na stronie internetowej po-
Swieconej VMPC pod adresem www.vmpcfunction.com/
vmpc.pdf. Algorytm jest takze opisany w formacie
HTML w sekcji VMPC Function strony gtéwnej VMPC —
www.vmpcfunction.com.

www. software20.org
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Listing 1. KSA VMPC

Imienne:
c : ustalona dtugo$¢ klucza w bajtach, 16 ¢ 64
K : c-elementowa tablica zawierajaca klucz
z : ustalona dtugo$é wektora inicjujacego w
bajtach, 16 z 64
V : z-elementowa tablica zawierajaca wektor
inicjujacy
s : 8-bitowa zmienna
Inicjowanie permutacji P i zmiennej s:
+ oznacza dodawanie modulo 256
1. s=0
2. Dla n od 0 do 255: P[n]l=n
3. Dla m od 0 do 767: wykonaj kroki 4-6:
4. n =m modulo 256
5. s =P[ s + P[n] + K[m modulo c] ]
6. X = P[n]
Pn] = P[s]
P[s] = x
7. Dla m od 0 do 767: wykonaj kroki 8-10:
8. n = m modulo 256
9. s =P[ s + P[n] + V[m modulo z] ]

10. x = P[n]
P[n] = P[s]
P[s] = x

Prostote funkcji mozna dodatkowo zilustrowaé jej im-
plementacjg w asemblerze — obliczenie jednego elemen-
tu permutacji Q=VMPC(P) mozna zrealizowa¢ wykonujac
trzy podstawowe instrukcje MOV procesora (zajmujace je-
den cykl zegarowy na procesorze 486 i Pentium) — patrz
ramka.

Zastosowanie funkcji VMPC w
kryptografii

Obszarem, na ktérym prostota funkcji VMPC oraz jej sita
kryptograficzna moga by¢ wykorzystane jest projektowa-
nie algorytméw szyfrujacych. Dysponujemy bowiem funk-
cjg jednokierunkowg o ogromnej mocy, ale o niezwykle
matych wymaganiach — réwnowaznych wykonaniu trzech
jednocyklowych instrukcji MOV na bajt.

Pozwolito to zbudowaé algorytm szyfrowania o bar-
dzo prostej konstrukcji i bardzo wysokiej wydajnosci, kt6-
ry moc kryptograficzng czerpie z funkcji VMPC. Algorytm
ten, nazwany przez autora jako szyfr strumieniowy VMPC,
zostat zaprezentowany na konferencji FSE'04 w Indiach
jako praktyczne zastosowanie funkcji VMPC w kryptogra-
fii.

Konkurencja - szyfr RC4, jego
wady i zalety

Najpopularniejszym szyfrem strumieniowym jest opraco-
wany w roku 1987 przez legendarnego Rona Rivesta algo-
rytm RC4. Znalazt on zastosowanie w wielu komercyjnych
aplikacjach, takich jak Lotus Notes, Netscape Navigator,
SSL, WEP, Microsoft XBOX, Microsoft Office, Adobe Acro-

www.software20.org

Implementacja funkcji VMPC w asem-
blerze

MOV AL, [P] + EAX (Umie$¢ (EAX=AL)-ty element P w AL)
MOV AL, [P] + EAX (Umie$¢ (EAX=AL)-ty element P w AL)
MOV AL, [P] + EAX+1 (Umie$é ((EAX=AL)+1)-ty element P w AL)

Instrukcje te umieszczajg AL-ty (EAX-ty) element permutacji Q,
gdzie Q[AL]=P[PPIAL]]+1], w tym samym rejestrze AL (i EAX).
Zaktadamy, ze P[256]=P[0].

bat czy Oracle SQL. Gtéwnymi zaletami RC4 sg prostota
konstrukcji i szybkos¢é dziatania. Mimo ze RC4 pozosta-
je nieztamany, to nie jest juz uwazany za algorytm zapew-
niajgcy bardzo wysoki poziom bezpieczeristwa. W ostat-
nich latach odkryto wiele wad statystycznych strumienia
generowanego przez RC4 (ataki typu distinguisher, a wiec
sposoby na odréznienie generowanego strumienia warto-
Sci od strumienia idealnie losowego). Nawet ostatnia kon-
ferencja FSE byta owocna w tej dziedzinie — w swojej pra-
cy Bart Preneel, ze swoim doktorantem, opublikowali ko-
lejng wade statystyczng RC4.

Wiele wad znaleziono takze w procedurze inicjowa-
nia klucza wewnetrznego (tzw. Key Scheduling Algorithm,
KSA) oraz procedurze stosowania wektora inicjujgcego al-
gorytmu RC4, co byto obszarem, na jakim Scott Fluhrer,
Itsik Mantin i Adi Shamir znaleZli skuteczny atak na proto-
k6t WEP. Jaka role w szyfrowaniu odgrywa KSA oraz wek-
tor inicjujgcy, zobaczymy podczas omawiania konstrukciji
szyfru VMPC.

VMPC w praktyce

Zatézmy, ze w L-elementowej tablicy Wiadomo$¢ znajdujg sie
dane do zaszyfrowania i ze mamy przygotowang L-elemento-
wa pusta tablice Szyfrogram. Zatézmy tez, ze w 16-bajtowej
(c=16) tablicy K zapisany jest klucz oraz w 16-bajtowej (z=16)
tablicy V zapisany jest wektor inicjujgcy. V. mozemy wygenero-
wac uzywajac na przyktad funkcji Random, K zas powinno mie¢
posta¢ mozliwie losowa i trudng do odgadniecia. Teraz wyko-
nujemy procedure KSA (Listing 1), ktéra na wejSciu otrzymu-
je K, V, c oraz z, a na wyjSciu zwraca wartoS¢ zainicjowanej
permutacji P oraz zmiennej s. Nastepnie wykonujemy algo-
rytm szyfru strumieniowego VMPC (Listing 2), ktéry na wejsciu
otrzymuje P, s i Wiadomo$¢, a na wyjsciu zwraca Szyfrogram.
Wektor inicjujgcy V dopisujemy na koricu Szyfrogramu i prze-
sytamy [Szyfrogram+V] odbiorcy. Odbiorca, aby zdeszyfrowac
Szyfrogram, musi zna¢ wartos¢ klucza K, odczyta¢ wartosé
wektora inicjujgcego V z konica Szyfrogramu, wykona¢ KSA
(Listing 1), a nastepnie zapisa¢ Szyfrogram w tablicy Wiado-
mo$¢, wykonac algorytm szyfru VMPC (Listing 2), ktéry w tabli-
cy Szyfrogram (!) zwréci zdeszyfrowang wiadomos¢. Krytycz-
nie wazne jest, aby kazda wiadomos¢ szyfrowana tym samym
kluczem K miata INNA wartos¢ wektora inicjujgcego V!
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Listing 2. Szyfr strumieniowy VMPC

L : Dtugo$¢ szyfrowanej wiadomo$ci w bajtach
+ oznacza dodawanie modulo 256
1.n=0
2. Dlamod 0 do L - 1: wykonaj kroki 3-6:
3. s =P[ s+ Pnl]l
4. Szyfrogram[m] = Wiadomo$§¢[m] XOR P[P[P[s]]+1]
5. X = P[n]
P[n] = P[s]
P[s] = x
6. n=n+1

Szyfr strumieniowy VMPC

Szyfr strumieniowy VMPC generuje strumien pseudoloso-
wych bajtéw na podstawie 256-elementowej permutacji P.
W celu przeksztatcenia klucza (na przyktad 128-bitowego)
w permutacje P wykorzystuje sie procedure inicjowania Klu-
cza wewnetrznego, Key Scheduling Algorithm (KSA). Posia-
da ona, oprécz klucza, jeden wazny parametr — wektor ini-
cjujacy (Initialization Vector, V). Jest to rodzaj dodatkowe-
go klucza, ktéry ma inng warto$¢é dla kazdej szyfrowanej
wiadomosci i moze by¢ przestany w sposéb jawny, wraz z
szyfrogramem. Dzieki zastosowaniu wektora inicjujgcego
mozemy uzywacé tego samego klucza do szyfrowania wie-
lu wiadomosci i nie martwi¢ sie tym, ze do zaszyfrowania
ich uzyty zostanie ten sam strumien wartosci. Tajny klucz
zapewnia bowiem tajnoS¢ wygenerowanej permutacji P, na-
tomiast wektor inicjujgcy sprawia, ze permutacja P bedzie
miata inng postac dla kazdej szyfrowanej wiadomosci. Pro-
cedura inicjowania klucza wewnetrznego (KSA) szyfru stru-
mieniowego VMPC zdefiniowana jest na Listingu 1. Stwo-
rzenie i optymalizacja implementacji algorytmu w dowol-
nym jezyku na podstawie listingu nie powinny sprawic¢ pro-
bleméw. W sprawdzeniu poprawnosci kodu poméc moga
przyktadowe dane wyjSciowe algorytmu zamieszczone na
stronie www.vmpcfunction.com/cipher.htm#3.

Wazng witasciwoscig, jaka powinna charakteryzowaé
bezpieczng procedure KSA, jest efekt dyfuzji. Oznacza on,
ze oczekiwalibySmy, iz — dla tego samego klucza K oraz dla
dwéch wektoréw inicjujgcych V1 i V2, prawie takich samych
(réznigcych sie jednym tylko bitem lub bajtem) — powstate
permutacje P sg catkiem rdzne, a wiec relacje miedzy nimi
sg takie same, jakich spodziewalibySmy sie od relacji miedzy
dwoma losowymi permutacjami. KSA algorytmu RC4 nie za-
pewnia prawidtowego efektu dyfuzji, co byto podstawg opisa-
nych przez Grosula i Wallacha, a takze przez wspomnianych
juz Fluhrera, Mantina i Shamira, atakéw typu related-key (klu-
czami pokrewnymi) oraz, poSrednio, ataku na protokét WEP.

Zgodnie z przeprowadzonymi analizami procedure
KSA szyfru VMPC charakteryzuje prawidtowy efekt dyfu-
zZji. Niweluje on tego typu ataki, gdyz z definicji znalezie-
nie regularnosci miedzy permutacjami wygenerowanymi z
podobnych (pokrewnych) kluczy lub wektoréw inicjujacych
jest niemozliwe. Przeprowadzone testy statystyczne na al-

Status prawny VMPC

Szyfr strumieniowy VMPC nie jest chroniony patentem i zasto-
sowanie go w dowolnego rodzaju aplikacjach wymagajacych
szyfrowania danych nie jest obarczone koniecznoscig wnosze-
nia optfat licencyjnych. Jesli wymagana jest gwarancja zgod-
nosci zastosowanej implementacji szyfru z oryginatem, mozli-
we jest skorzystanie z oryginalnej implementacji VMPC, ktorej
zasady udostepniania opisane sg na stronie www.vmpcfunc-
tion.com, w dziale Policy of Using VMPC.

gorytmie KSA VMPC sg doktadniej opisane w pracy konfe-
rencyjnej FSE’'04, a takze w dziale Research strony inter-
netowej VMPC — www.vmpcfunction.com/research.htm.

Wiedzac juz, w jaki sposéb permutacja P jest inicjowa-
na kluczem i wektorem inicjujgcym, mozemy przyjrze¢ sie,
jak zbudowany jest sam szyfr VMPC, wykorzystujgcy po-
sta¢ wygenerowanej przez KSA VMPC permutacji P oraz
zmiennej s — patrz Listing 2.

Zauwazmy, ze szyfr VMPC jest algorytmem niezwykle
prostym. Jednak mimo to przeprowadzone testy statystycz-
ne na strumieniach wartosci wygenerowanych przez szyfr,
wliczajgc w to wszystkie testy, w ktérych wykazywane zo-
staty stabosci algorytmu RC4, nie ujawnity zadnej stabosci
statystycznej w generowanym przez VMPC strumieniu. Inny-
mi stowy strumien bajtéw wygenerowany przez szyfr VMPC,
zgodnie z dzisiejszym stanem wiedzy, jest nieodréznialny
od strumienia wartosci, jaki zostatby wygenerowany przez
hipotetyczny generator liczb idealnie losowych. Nie istnie-
ja takze zadne inne znane sposoby ztamania czy znalezie-
nia luki w bezpieczeristwie VMPC. Jesli dodamy oméwione
wczesniej znaczne réznice w bezpieczeristwie procedury
inicjowania klucza (KSA) VMPC i RC4, to szyfr strumienio-
wy VMPC mozemy uznaé — zgodnie z dotychczasowym sta-
nem wiedzy — nie tylko za bezpieczny i bardzo efektywny al-
gorytm szyfrowania danych, ale takze za postep w kierun-
ku zapewnienia wyzszego poziomu bezpieczeristwa w sto-
sunku do popularnego i szeroko stosowanego szyfru RC4.

Prostota konstrukcji szyfru VMPC pocigga za sobg tak-
ze bardzo duzg wydajnos¢ w implementacjach programo-
wych — na procesorze Intel Pentium 4; 2,66 GHz przy im-
plementacji VMPC w jezyku asemblera, szybko$¢ szyfrowa-
nia danych wynosi okoto 210 megabajtéw na sekunde.

Doktadniejszy opis testéw i analiz przeprowadzonych dla
szyfru VMPC mozna znaleZ¢ w pracy konferencyjnej FSE'04
oraz w dziale Research na stronie www.vmpcfunction.com. ll

Aplikacja wykorzystujgca VMPC

W pazdzierniku 2004 roku planowane jest wprowadzenie na
rynek aplikacji umozliwiajgcej szyfrowanie danych na dyskach i
w sieci lokalnej oraz wiadomosci tekstowych (na przyktad prze-
sytanych poczta elektroniczng) z wykorzystaniem technologii
VMPC. Biezace informacje na temat aplikacji beda udostep-
niane na stronie www.vmpcfunction.com.
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